tapmisdir.Dogru sokildo askarlanmis soboko tohliiksizliyi bir neco hissodon ibaratdir.Bunlara aid edo
bilarik, firewallar,miidaxilonin iizo ¢ixma sistemlorindon vs xidmaotlordon istifado edilir.Ovvalcodon
tohliikosizlik hallar1 {igiin sistemlorin oldo edilmosi tohliikosizlik halarini artirir. Toskilatlarin olda
etdiklori malumatlarin tohliikasizliklorini minimum etmak ¢Un slveriski protokollar va bir sira tolimatlar
lazimdir.Bundan olava saboko tohliikosizliyi zamani istifado edilon avadanliglarda sobokodo bas vera
bilocak tohliikolari artira bilir.Sobokoyo edilon hiicumlarin qarsisini on effektiv sokildo neco azalda vo
hans1 yollarla qarsisini ala bilorik.Soboks yaradan yazaman ilk 6nce giiclii parollrdan istifads etmak,
mixtolif simvollardan istifado edorok sobokonin tohliikosizliyini tomin edo bilorik.Effektiv soboka
tohliikasizliyi sistemo geyri-qanuni sokilde daxil olan girislorin qarsisini alir vo sabakods mdvcut olan
molumatlar1 qoruyur.
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ZORORLI PROQRAM VASITOLORI
Seyidsoylu Sevil
Azarbaycan Dovlor Neft Vo Sanaye Universiteti
Xiilasa
Moaqalanin asast zarorli proqramlar vo onlarin tohlili toskil edir.Tohlil iisullarindan istifado etmakla
programi bag veracok tohliikolordon qorunma masalolorinini ohato edir.Burada osas mogsadlordon biri
odur ki, kompiiterin vo yaxud faylin hakerlor torofindon hiicumuna moruz galmaginin qarsisini
almaqdir.Homg¢inin maqalads zorarli proqgramlar: tohlil olunaraq,on olverisli iisullarla qorunmaqdan da
bohs olunur.
Acar sozlar-Zararli program, zarorli programlarin agkarlanmasi, tohlili, yoluxmanin garsisinin alinmasi,
spyware,tohlil alotlori.
Giris
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Miiasir dovrdo zorarli programlarin say1 daha da inkisaf edir.Miioyyon metodlardan istifads etmoklo bu
clir tohliikolordon goruna bilorik.Oks halda daha boyiik fosadlara sobob olacaqdir,fayllarin 6z-6ziino
coxalmasi,reklamlarin  gorsonmosi,kompiiterds  longimolorin  bas  vermasi,hotta  kompiiterin
idaroolunmasi hakerlorin nozarati altina kego bilor.Bu tip tohliikolordon qorunmaq iigiin kompiiterds
daima antivirus programlarini aktiv saxlamaliyiq,homginin zororli proqramlar haqqinda molumatimiz
olmalidir.Bu moqalods zororli programin tiplori,onlardan qorunma {iisullari,askar olunmasi,homginin
tohlili haqqinda genis miizakirs edacik.
Moaqsad
Bu moqalado asas moqsad qarsiya ¢ixmis zorarli programin tipini miiayyan etmok vo tohliikasizlik (¢lin
todbirlorin gériilmesidir.Lakin glinlimiizds inkisaf edon bu tip tohliikolorin say1 artmaqdadir. Tohliikoyo
davamli ola bilocok addimlar segmokls molumatlarin yayilmasi va tohliikslorin daha ¢ox yayilmasinin
qarsisini ala bilorik.
Metod
Zorarli  proqram. Zororli  program-kompiiter  daxilindo modvcud olan  molumatlarin
ogurlanmasi,kompiiter sistemlorino ciddi ziyan vura bilocok potensialda olan proqramlardir ki,bu
programlar miixtalif kibercinayotkarlar torofindon yaradilir.Bu tip programlar hassas molumatlar1 rahat
sokildo olo kegirib,onlar1 silo bilor,homginin  kompiiterin nozaroti basqalarinin nozarsti altina
kecib,fayllar1 rahat sokildo yaya bilor.Zororli proqram yalniz cihaz vo fayllara zodolomoklo
galmir,sabakoys yoluxdugu zaman xosa golmoz hadisalor bas vera bilor.Zararli proqram vasitaloring
misal olaraq asagidakilar aiddir:

1. Viruslar

2. Qurdlar

3. Troyan viruslart

4, Casus programlari

5. Reklam programlar1 va s.
Virus-an genis yayilmis zararli proqramdir Ki,0zU hayata kegirilorok fayllara va programlara rahat sokildo
yoluxa bilir.Viruslar istifado¢inin xabari vo icazasi olmadan kompiiterin isini doyismok iigiin yazilan
ki¢ik programlar toplusudur.Viruslar iki osas meyarin sortlorini domalidir:

1)1k olaraq 6z(n( icra etmolidir Ki,0 basqa programin icrasinda 6z kodunu yerlosdirsin.
2)Oziinii tokrarlatmag1 bacarmalidir.Digor icra olunan fayllar1 virusa yoluxmus faylin surati ilo ovoz

etmoalidir.
Viruslar hom masaiistii kompiiterlora,hom do soboko serverlorine yoluxur.Bir ¢ox viruslar fayllarin
silinmasina,proqramlarin zadslonmasina va yaxud mévcud diskin yaddasinin azalmasina sabab ola bilir.
Qurdlar-host programi,hamginin zorarli program miislliflorinin slagosi olmadanda yayila bilir.Qurdlar
0z sabokaloari vasitesilo kompiiterds tokrarlarin ¢oxalmasi ils internetds siiratli sokilds yayir.Bu tohliikali
viruslar ¢ox vaxt fayllarda mdvcud olsa bels,on ¢ox Excel vo ya Word sonadlorinin daxilindo rast
golinir.PrettyPark on genis yayilmis nlimunslarindon biridir. Troyan virislari-on tohliikali hesab edilon
virusdur,0z hiicumlarim1 kompiiterlorde gizlotmoaya caligir.Bu viruslar 6zlorini yararl bir program va
yaxud sayt kimi gostorarak,istifadoginin bu molumata daxil olmasina vo homin molumatlardak: sortlori
yerino yetirmoyo sorait yaradir.Istifadocinin bu program vo yaxud sayta girisi noticesindo biitiin
molumatlar alo kegirilir.Qurdlardan forqli olaraq 6ziinii tokrarlaya bilmo gabiliyysti yoxdur.
Ransomware-istifadagini sistemini asanliqla yoluxdurur Vo biitiin malumatlari
sifroloyir.Kibercinayatkarlar molumatlarin sifrosini agmagq {iciin istifadogidon fidye 6donmaosini tolob
edir.
Rookit-termini “k6k”va “kit” sbzlorinin birlogsmasindon omolo golib.Digarlorindon fargli olaraq,bu
iisuldan istifads edon kibercinayatkarlar 6ziinli administrator saviyyasinde aparir.Lakin burada zororli
program tominatt movcud deyil.Rookitlor antivirus proqramlart torsfindon askarlanmasinda va
silinmasinds konarda gala bilor.Bu zarorli programinin osas magsadi askara ¢ixmamasi vo kompiitera
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davamli olaraq girisin tomin edilmasidir. Arxa gapi virusu va yaxud RAT virusu-gizli sokildo yoluxmus
virus kompiiter sistemindo arxa gap1 yaradir,bu da tohliiko istirak¢ilarina istifadoginin xobori olmadan
uzaqdan daxil olma imkanini yaradir.[1]

Reklam programlari-hlicum istirakgilari istifadoginin tarix¢asini izlayir vo onu alig-veris etmoya sov( eda
bilocok reklamlar1 ekranda oks etdirir.Sistem monitoru-istifadoginin e-pog¢t adresslorini,agilmis web
saytlarini,hamginin istifads edilmis biitlin dityma vuruslarini rahatliqla izlays bilir. Spyware va ya casus
programlari-bu tip proqramlar gsoxsiyyot ogurludunun bas vermasino,fisinglor kimi zororli hiicumlarin
bas vermasi liciin istifado olunur.Homginin istifadagilorin bank hesablarinindan vo bizneslorindon pul
ogurlamagq li¢ilin yaradilmis tohdidlordir.Casus programlari adindan goériindiiyli kimi sizin giin orzindo
ziyarat etdiyiniz vebsaytlara,istifads etdiyiniz fayllara rahat sokildo daxil olaraq casusluq eds bilir. Casus
programlarinin bir névii olan key-loggers(acar qeyd edeonlor) istifadoginin klaviaturada islotdiyi
ditymalori gizli sokildo qeyd edarok,molumatlar1 firildaqeiya geri gonderir,bu yol vasitasils firildagg1
onlayn bank hesablarini ogurlaya bilor,hamg¢inin istifadoginin fayllarina daxil olaraq soxsi moalumatlardan
istifado edo bilor.Bu tip hallarin bas vermasi {igiin ¢oxlu hiylslor vardir ki, firildaq¢1r spam xarakterli e-
poct kecidlori,miixtalif veb-saytlara giris tomin {i¢iin miixtslif yollara ol ata bilar.

TOTAL NUMBER OF MALWARE DETECTED BY
YEAR (IN MILLION)
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Sokil 1.1llar iizra askar edilmis viruslarm sayi(milyonlarla) [3].

Zarorli programlarda tahliikasizlik tadbirlori
Bas zararli programin yoluxmanin qarsisini1 almaq U¢uin hansi ehtiyat todbirlorini gormok olar?[2]

1. Tanimadiginiz soxslor torofindon gondorilmis e-pogtlari vo yaxud daxil olunmus kegidlors daxil
olmayin.Bunlar tohliikali v siibhali ola biler.

2. Veb saytlarinda gozorkon ehtiyatli olun,qarsiniza ¢ixan reklam xarakterli molumatlara daxil
olmayin.

3. Namolum USB portlarini1 kompiiters daxil etmayin,bir ¢ox hallarda viruslar mohz USB vasitasilo
otaralar.

4. Toahliikasizlik yenilonmalarini vaxtinda yerina yetirin.Homg¢inin kompiiter sistem yenilonmasini
homin vaxt orzindos icra etmok oldugca vacibdir.
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5. Antivirus programlaridan istifado etmayi unutmayin.interneto daxil olmamisdan avval antivirus
programini aktivlogdirin.
Zarorli programlarin askar olunmasi. Zarorli progqramlarini ne¢o agkar etmok olar?
Zororli  program  tominatini  agkar etmok etmok {iclin  homin proqram  vasitolorinin
tohlili,tosnifati,askarlanmasi vo saxlanmasi kimi hissoloro ayirmaq olar.Zororli programlarin tohlili
dedikdoa,hamin zararli proqramin xiisusiyyatlorindan istifado etmoklo miixtalif tosnifat iisullarina asason
onun miioyyan edilmasidir. Tasnifat miioyyan slamatloring gors kataloglasdirilir Ki,buda homin viruslarin
daha asan taninmasi {i¢lin olverisli bir yoldur.Zorarli proqgramin agkarlanmasi iso daha ¢ox zororin
qarsisini almagq ticiin istifado olunur.Homginin zararli programin hor hansisa bir niimunasini gizlodo va
yaxud tosdiq eds bilor.Bazi agkarlama tisullar1 vardi,onlarla tanis olaq.

1)Imza osash zorarli programlarin askarlanmasi.Bu tip programlarin askarlanmasi osason antivirus
programlari torafinden genis istifads olunur,bunun vasitasi ilo skaner zorarli kodu askar edir vo hesabat
ficiin program daxilindo bayt ardicilligin1 skan edir.imza verilonlor bazas1 daima yenilonmalidir,¢iinki
zararli programinin askarlanmasi {iglin onun son versiyasina nazor yetirilir.Bu {isul tohlil etmaklo kod
tolimat1 sintaktik soviyyoads aparilir.Zarorli programi ¢asdirmagla onun islomasing tolimat veran prosesi
mohdudlasdirir.

2) Spesifikasiyaya osaslanan zarorli proqramlarin askarlanmasi. Bu tisullardan asason niimuna {igiin
verilmis uygunlugun ¢atismamazligini aradan gqaldirmaq vo ¢asqinliq yaradan tsullara daha yiliksok
davamliliq tomin etmok ti¢iin xiisusi aloqirtmdon istifado olunur.

3)Davranisa asaslanan zararli proqramlarin agkarlanmasi. Davranisa asaslanan agkarlanma sathi skan

edir vo zororli programlarin davraniglarini verilonlor bazasina yigaraq,onlarin horokstini miioyyon
edir.Burada asas mogsad ondan ibaratdir ki,qarsiya ¢ixmis zorarli proqramlarin moxsus oldugu ailslori
tosniflogdirsin.Data mining texnikasi hom zorarli,hom do geyri-zorarli programlar1 daha asan sokildo
forqlondirmoak Uglin dostok vektor masinlari texnikasindanistifads edir.Bu da 6z novbasindo daha yiiksok
olan metaforik orarli programlarin askar edilmasinds gox sorfalidir.
Zarorli programlarin tohlili. Zororli programlarin tohlil edilmasi.Zararli proqramlar ii¢iin imzalar
yaradilmamisdan ovval risklori vo niyyatlori basa diisiib tohlil etmoliyik.Tohlil zarorli programlar1 vo
onun biitiin imkanlarn1 yoxluyaraq,daha tohliikesiz bir miihitdo icra etmoklo tocriibolor oldo edo
bilorik.Osasan iki ciir tohlildon istifads olunur:[4]

1) Statik tohlil

2) Dinamik tohlil

1) Statik tohlil
Zararli programinin tominatini icra etmadon tohlil olunmasina statik tohlil adlanir.Statik tohlilds istifado
edocoyimiz nlimunalora misal olaraq,satir imzasini,sintaktik kitabxana ¢agirisini,bayt ardicillliginin n-
gramlar1 daxildir.Statik tohlil edilmomisdom ovval fayl mdvceiid oldugu yerden ¢ixarilmali vo sifrosi
acilmalidir.Bler/debugger icra sonadlorinin geri qaytarilmasi {igiin istifado olunur,LordPe [5] vo
OllyDump [6] yaddas alatlori sistemds yerloson qoruyucu kodu oldo etmok {igiin,homginin onu fayla
daxil etmak ¢un istifads olunur.Bu tohlil texnikas1 tohlil edilmasi ¢atin olan yiiklonmis icra sanadlorinin
tohlil etmok {igiin istifado olunan on yaxsi texnikadir.Lakin statik tohlilin miioyyon ¢atismamazliglar
movcud idi ki,bu da dinamik analizin yaradilmasina sabab oldu.Statik tohlil zarorli proqramlarin agkar
olunmasi,homginin onlarin tosnifi {iglin kifayat qodor yetorli olmadigi iiciin dinamik tohlil ilo
olagolondirilmaya baslanmisdir.Dinamik tohlil bir ngv statik tohlilin tamamlayicist kimi hoyata kegirildir.

2)Dinamik tohlil. Zaroarli programin kodunun idara olunan miihitindo(virtual masin,simulyator va S)
icrast zamani1 onun sistemlo garsiliqli olagosinin tohlilino dinmaik tohlil deyilir.ilk olaraq Process
Monitor vo Capture Bat[6],Process Explorer[7] vo Process Hackerreplace kimi monitoring alstlorini
qurasdirib aktivlesdirmok lazimdir.Dinamik tohlili icra etmok ii¢lin miixtolif funksiyalarin c¢agirig
monitoringi,parametrlorin tohlili,molumatlarin axminin izlonmasi vo s daxildir.Dinamik tohlil statik
tohlilo gora daha keyfiyyatlidir vo burada icra olunan faylin dagidilmasi tolob olunmur.O,analiz tohlilo
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nisbaton daha davamli tobiot davranisa malikdir.Lakin bu ¢ox vaxtin itirilmasino,daha ¢ox resurslardan
istifado tolob edir.Zorarli programin istifado olundugu miihit virtual miihitdon ¢ox forglidir.O homginin
doqiq deyil,siini davranisla yranan miixtslif iisullarla 6ziinii biiruze vers bilor.Zarorli proqram {i¢iin bir
sira onlayn avtomatlasdirilmis alotlor mévcuddur,masolon:Norman Sandbox,CWSandbox,TTAnalyzer
va s.Bu programlar mévcud olan zororli programin davranigini daha tez basa diisiir vo horokatlori
dorindon analiz edir.Bundan olavo hor giin minlorlo zororli proqram vasitolorini avtomatlasdirilmis
sokildo yanasma tolob olunur.
Zararli proqramlarin tahlil alatlori. Zorarli proqram vasitalorinin tohlil alotlori. Golocokds bas vera
bilacak hiicumlardan gorunmaq va prognozlasdirmagq U¢lin zararli programin tohlili Ggln bir sira miixtalif
alotlorden istifado edirlor.Todgiqatcilar agiq menbali zararli proqramin tohlili alotlorindon istifads
etmoklo hiicumun hoyat dovriinii tohlil edorok bas vers bilocok tohliikolori nozarst edir.Lakin getdikco
zararli progrmlarin miirokkabliyi artdi,bu da homin prosesi tohlil etmayo,homginin miiqayiso etmokds
¢otinlik yaradirdi.Buna goérado hor bir zororli programin noviinii tohlil etmok {ii¢iin hom diizgiin alot
tapilmalidir,ham do tadqiqatgilar bu isin 6hdesindon galmoyi bacarmalidir.Bir sira alatlor ilo tanis olaq.

1) Agiq monbali zararli programlarin tohlili alstlori
Google Rapid Pesponse(GRR)-bu platforma Google-do tohliikasizlik todqigatgilart torafindon
yaradilmig,insedentlora cavab veran bir sistemdir.Homg¢inin agent vo serverilo olagenin saxlanilmasi
ticlin qurasdirilmig programdir.GRR alsti hom agenti,hom do miistorilori idars edir,onlarla danisa bilmo
bacarigida moévcuddur.Agent vo server qurasdirildigdan sonra onlar GRR miistorisina ¢evrilorok mesajlar
almaga baglaya bilorlor.Platformanin asas mogsadi bas veran hadisolori daha tez tohlil etsin vo uzaqda
tohlil aparmag mumkiin gadar sada va gevik sokilds yerina yetira bilmokdir. Remnux-pulsuz Linux astlor
dostino aiddir.Platforma zararli proqramlarin niimunslorini axtaran bir pancars interfeysindodir. REMnux
Ubuntu tizorinds yaradilmisdir,hamg¢inin Linux vo Windows asasinda tohlilin daha tez yerina yetirilmosi
Ucuin bir ne¢a resurs ilo birlogdirilmisdir.Burada asas moqsad geyri-adi matn faylarini arasdirmaq,zarorli
obyektlari tayin edib,silmok
Zeek-Sabaka tohliikasizliyi monitoru sobaka axinini hadisalara ¢eviran ¢oxyonlii sobakadon asili olan
analtik sistemdir.O,imza osasli vo anomaliya asasli monitrinqden istifads ederok sobokaye baxis icra
edir.Soboko tohliikasizliyina digqet yetirmokdon olave soboko axininin tohlilinads hor torofli nozarot
edir.Zeek platformast 20 ildon ¢oxdur ki istifade olunur vo yarandigi miiddot orzindo omoliyyatlar
arasinda boslugu aradan qaldirmaqda ¢ox miivaffagoatlidir. Cuckoo Sandbox-2010-cu ildo Google
Summer of code yaradiciligr ilo koniilliilor komandas1 bu analtik aloti yaratmigdir.Bwu Windows,linux
va Andorid Uglin zararli fayllar: analiz edon,onlar1 avtomatlasdiran vo hamin fayllarin necs isladiyinos aid
bitin faktlar1 6ziindo saxlayan platformadir.Homginin bas vers bilocok biitiin zororli programlarin
hiicumlariin gorginliyini do azaltmaq ii¢lin ¢ox alverislidir.Son illorda,istifadosilor {i¢lin vazkegilmoz
bir sistema ¢evrildi.2012-ci ildo Cuckoo toplanmis molumatlarin istifadosinin asan olmasi iigiin Malwr
alotini yaratdi.

2)Mobil zararli programlarinn tohlili alatlori. APKTool -ikili Andoridlar ti¢uin islomak,qgapali sistema
malik olan alatdir.Bir sira doyisikliklor etmokls orjinal formay1 degifra etmok,ovvalki halini barpa etmok
miimkiindiir.Bu alat fayllarin yaradilmasi,onlarin apk yaratmaq kimi bir sira layihs sayasindo cihazla
islomoyi ¢ox asanlasdirir. APKTool-un iistiin cohatlorindon biri do monbanin kodunu tez bir zamanda
doyiso bilarik,homginin desifro edilmis resurslari apk formatina gaytara bilorik. Dex2Jar -Android “.dex”
vaJava “.class” fayllari ilo islomak Uglin yaradilmis pulsuz istifads olunan alotdir. Android proqramlarini
“.dex” skreiptlorine banzayir vo 0 Java-da yazilmis tortib olunmus programlara gevirir.Daha sonra bitiin
molumatlar “.dex” qovlugunda saxlanilir.Dex2Jar alstinin asas xiisusiyyati APK classes.dex faylini
classes.jar vo yaxud oksina ¢evirmokdir. Mobile Sandbox-platforma Android OS smartfonlar: Giglin ham
statik,homdo dinamik analizlorini yerino yetirir.Sistem bu analizlori iki istiqgamoatds aparir: [10]

1)statik vo dinamik analizi birlosdirir,yoni statik analizin naticalorini dinamik tohlils istiqgamatlondirir.

2)Miixtolif girislor Gmun miixtolif API programlarindan istifado olunur.
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Statik tohlil do VirusTotal xidmotindon istifado etmoklo bir ne¢o antivirus proqramlarini skan

edorak,onlarin i¢arisinda an yaxsi olanini se¢ir.Dinamik analiz do isa totbiqi amaliyyatlari islods vo onlari

qeyd edo bilar.

Natico

Zororli  program vasitolorindon qorunmaq {icin  on yaxst tohliikkesizlik proqramlari se¢im

edilmoalidir.Zororli programin tohliikolorini ovvolcodon miioyyanlosdirilmasi,vo onlardan gorunmagi

bacarmaq lazimdir.Bu ciir tohliikolora qars1 tadqiqatg¢ilar bir ne¢o fikirlor irali siirmiis vo homin fikirlor

osasinda miivoffoqiyyetli tisullar tapilibdir.Dogru sokildo gobul edilmis qorarlar istifadoginin 6z soxsi

molumatlarinin tohliikasiz sokildo saxlayacaqdir.Homginin bu mogalods bu tohliikolorin arasdirilmasi

liclin mixtoalif texnika vo vasitolori do arasdirdiq.
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HNUCITOJBb30BAHME BOJIBIINUX JAHHBIX JIJI151 OIITUMU3ALIUA
SHEPI'OPPEKTUBHOCTHU B YMHBIX 'OPOJAX
J:kamuib AjmeB
3A0 “Azarbaycan Hava Yollan”
AbcTpakT

B snoxy mio0anbHBIX HW3MEHEHMH M pacTyllero AaBJICHHsS Ha IMPHPOJHBIE PECYpPChl, YCTOWYMBOE
pa3BUTHE TOPOJOB MPHOOPETaeT OCOOYI0 aKTyaJdbHOCTh. ['Opoja Mo BCeMy MHPY CTAJIKHUBAIOTCS C
MHOI'OYHMCJIICHHBIMHM BBI3OBaAMHU, BKIJIHOYas yp6aHM3auH}0, U3MCHCHHUEC KJIUMAaTa U HCOGXOILI/IMOCTL
oOecrieueHns KadyecTBa JKHU3HU CBOUX JKUTEIEH npu OJHOBPEMCHHOM CHUXKXCHHUU BOS}IGﬁCTBI/IS[ Ha
OKpYKaromyro cpcay. B 3TOM KOHTEKCTE TEXHOJIOTUU YMHBIX TOPOJOB U aHAJIUTHKA OO0JIBIINX JaHHBIX
BBICTYNAIOT B KAauyeCTBE KIIOUEBBIX HMHCTPYMEHTOB Jsi pealu3aluu SHeprod@exkTUuBHOCTH U

yCTOﬁQHBOFO ropoJACKOro pa3BUTHUA.
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