Addim 5: Tosdiglonmis mexanizmlordon istifado edin. SQLi miidafiosini sifirdan qurmaga ¢alismayin.
Miiasir inkisaf texnologiyalarinin oksoriyyati sizo SQLi-don qorunmaq ti¢lin mexanizmlor toklif edo
bilor. Tokeri yenidon ixtira etmok ovozino bu ciir mexanizmlordon istifadoe edin. Masalon,
parametrlosdirilmis sorgulardan vo ya saxlanilan prosedurlardan istifads edin.
Addim 6: Miintozom olaraq skan edin (Acunetix ilo). SQL inyeksiyalari tartibatgilariniz torafindon vo ya
xarici kitabxanalar/modullar/program tominati vasitasilo toqdim oluna bilor. Siz Acunetix kimi veb
zoiflik skaneri istifado edorok miintozom olaraq veb proqramlarinizi skan etmolisiniz. Jenkins istifado
edirsinizsa, har qurulusu avtomatik skan etmok {igiin Acunetix plaginini quragdirmalisiniz.[11]
Natico
Bir ¢ox veb sayt vo proqramlar hazirda SQL Inyeksiya hiicumlarma qars1 hassasdir. Bu ciir hiicumlar
tohliikasi olan platformalarda istifadagilorin rahat islomayi ¢atinlosir. Bununla bels, bu ciir hiicumlari
dayandirmaq {i¢iin ¢oxsayli mohdudiyyatlor va tohliikesizlik todbirlori mdvcuddur.istehlakgilart SQL
Inyeksiya hiicumlarindan qorumaq iigiin veb brauzerlor vo sistemlor daha mdéhkom tohliikesizlik
todbirlori tomin etmalidir. Bu, miimkiin SQL Inyeksiya maonbolorini daha ugurla miioyyan etmoys vo
dayandirmaga imkan verocokdir. Istifadoci molumatlar1 daha giiclii protokol sifrolomosi vo daha genis
cesidli autentifikasiya tisullar1 ilo daha yaxs1 qorunacagq.
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BAZAR MUNASIBOTLORI SORAITINDD INFORMASIYA TOHLUKOSIZLIYININ BOZI
AKTUAL MOSOLOLOIRI

Zamirs Ibrahimli

Azarbaycan dovlat Neft vo Sanaye Universiteti
Xiilasa
Maqalada muasir insan comiyyatina yeni ¢agirislar vo tohdidlor kimi informasiya tohliikasizliyinden bohs
edilir. Informasiya tohliikesizliyinin asas pozucular1 Kimi hakerlorin elektron hiicumlari iisullar1, spamlar,
korporativ viruslar, korporativ sobokolor torofindon zororli vo tosadiifi horokotlor, tobii tohliikslor
sadalanir. Miiasir comiyyotdo informasiya tohliikesizliyinin tomin edilmosi  tocriibasinin
tokmillogdirilmosindo qanunvericilik bazasmin giiclondirilmosi, IKT (informasiya-kommunikasiya
texnologiyalar1) sahasinds kadr hazirlig1 sisteminin tokmillasdirilmasi va biitin internet istifadagilarinin
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bacariglarinin artirilmasi zoruratine xiisusi digqgat yetirilir. Mlvafiq molumatlarin miihafizosi sistemindo
kriptoqgrafiya tocriibasinin keyfiyyatco tokmillogdirilmasi problemino xiisusi yer verilir.

Acar sozlor: informasiya, molumat, bazar iqtisadiyyati, informasiya  tohliikasizliyi, kriptografiya,
marketing, rogomsallagsma, roqomsal texnologiyalar, transformasiya.

Movzunun mozmununu tam anlamaq Uciin bir ne¢s toriflora, monalara vo anlamlara aydinliq gotirmok
yerina diisordi. Belaliklo, informasiya dedikds bir gayda olaraq miixtalif manbalardon, miioyyan usullarla
(sorgu, miisahida, niimunslarin gotiirtilmasi, toadqiqatlarin aparilmasi va S.), elaca da alat vo metodlardan
istifado edarak olds edilon malumat vo ya malumat toplular basa diisiiliir. Demoak, har hansi bir malumat
vo ya malumatlar kiitlosi informasiyalarin 6zoyini toskil edir.

Informasiya bizi ohats edon otraf miihit haqqinda siiurlu qobul etdiyimiz, saxlanma, ¢evrilma, dtiiriilma
vo istifado obyekti olan malumatlar toplusudur desok yanilmariq. informasiya miixtolif sokildo paylanmis
signallardan, mesajlardan, xaborlordon, bildirislordon vo s. ifado etdiyimiz molumat dolu bilikdir.
Molumatlar miixtalif informasiya dasiyicilarinda oksini tapa vo toplana bilor.

Elmi-nazari terminlora dair sonu goriinmoyon miibahisolor etmok olar. Lakin, onlarla slagadar heg
olmazsa sorti olaraq, biri-birimizi anlamaq {i¢lin miioyyan bir raziliga golmok diizgiin olardi.
Informasiya tohliikesizliyi (Ingilisco Information Security, vo ya InfoSec) molumatin icazesiz daxil
olmasinin, istifadosinin, agiqlanmasinin, tohrif edilmasinin, doyisdirilmasinin, tadqiq edilmasinin, geyda
alinmasinin vo ya mahv edilmasinin garsisinin alinmasi tacriibasidir. Bu universal anlayis molumatlarin
hansi1 formaya diismosindon (masalon, elektron vo ya fiziki) asili olmayaraq totbiq edilir [6].

Olavo olaraq bildirok ki, informasiya molumat toplusu olmaqgla miisyyon bir sey haqqinda fikir vo
biliklorlordon ibarat olur. Malumat - mesaj informasiyani 6ziinds oks etdiran isaralor sistemlari vasitasila
qgeydo alinmis toplum kimi insanlar torofindon qobul edilir.Digor torifo goro informasiya tobiotdo,
comiyyatds, eloco do insanlar torofindon yaradilan texnogen sistemlordo dovr edon maolumatlar
macmusudur. Informasiya resurslar1 iso istehsalda, texnologiyada va sosial idaroetmada istifade olunan,
kompiiterds xiisusi togkil edilmis vo emal edilmis verilonlor toplusudur.

Hor bir ictimai-iqtisadi sistemds (ibtidai — icma, quldarliq, feodalizm, kapitalizm vo sosializm-
kommunizm comiyyatlorindo) insanlar miixtalif molumatlar vo informasiyalar1 sldo etmoyo caligmislar.
Butln bunlar iso ¢oxlu sayda miixtalif tolim-tohsil sistemlari ilo yanasi elmlarin do meydana galmasina
sabab olmusdur.

Ovvallor das, biiriinc vo domir dovrlori olmusdursa, kapitalizmin (bazar iqtisadiyyatinin) miiasir
marhalasinda, toxminon XX-ci osrin ortalarindan vo ya 60-c1 illorindon informasiya comiyyatinin
formalagsmas1 baglamisdir ki, bu da informasiya-kommunikasiya texnologiyalarinin tokamiilii vo
tokmillogdirilmasi ilo olagolondirilir. Bazar miinasibatlori soraitinds (kapitalizm kimi adlandirilan bir
dovrda) omtos iimumi xaraker dagimaga baslayir vo har bir sey alqi-satqr obyektino ¢evrilir, hotta igci
qiivvasi belo omak bazari vasitesilo bazar mohsuluna gevrilir, informasiya iso adi mohsul kimi alinib-
satilir. Mashur marketolog-alim Filip Kotlerin fikrinca “Diqgati 6zlina ¢okmak, aldo etmak, istifado
etmak vo ya istehlak etmok magsadilo ehtiyact va ya tolabati 6doys bilon vo bazarda toklif edilon hor sey
omtoadir” (Tarciima miiallifindir) [2].

Digoar iqtisadgi-alim Aslan Mommadov yazir: “Mahsul istehlak¢inin talabatini 6domak mogsadilo bazara
toklif edilon har hansi tolabati 6domok gabiliyystino malik olan tobist torofindon hazir sokilds verilon vo
(vo ya) insan amayi ilo yaradilan biitiin predmetlordir, seylordir, maddi nematlordir. Mahsul marketing
faaliyyatinin, marketing kompleksinin niivasini togkil edir” [1]. Qeyd edok ki, hor bir yaradilmis mohsul
ikili toyinatl ola bilar: 0z istehlaki (istismart) Ugln vo ya bazar-satis toyinatli. Homin bazar paradigmasi
biitovliiklo informasiyalara da aiddir. Yoni, informasiyalar1 yaradan torof onlardan 6zii ii¢lin istifado
etdikdo onlar (informasiyalar) mohsul kimi qiymaotlondirilir, bazara ¢ixarilib alicilara toklif edildikdo iso
informasiyalar omtos qismindo ¢ix1s etmaya baslayir.

Bazar miinasibotlori goraitinde informasiyalar alqi vo satqi obyektina ¢evrildiyina vo kommersiya
toyinatli olduguna géro marketing elminin diqgotindon konarda qalmir. Marketing molumatlari
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miuossisolorin, firmalarin, sirkotlorin vo bu kimi qurumlarin bazar foaliyyatinin tohlili vo
prognozlasdirilmasi tgiin zoruri olan roqomlor, faktlar, molumatlar, sayiolor, prognozlar vo digor
molumatlardir.
Fakt on sado molumat néviidiir: birbasa miisahids oluna bilon hadisa va ya voziyyatdir. informasiyanin
0z tocriibado sistemlosdirilmis, iimumilosdirilmis formada togdim edilon faktlarin bir névii kimi gobul
edilir. Sayiolar isa tosdiqlonmomis, yoxlanilmamis faktlar vo molumatlardan ibarat biliklordir desok sohv
etmorik.Informasiyalarda oksini tapmis molumatlarin qiymotlondirilmasi naticolors, hesablamalara vo
statistik tohlillora asaslanan moalumatdir (qiymatlondirmo formasi prognozdur, yoni elmi bu vo ya digor
istigamatlora doyismo vo inkisaf meyillorinin gqabaqcadan toyin edilmasi cohdidir).
Informasiyalarda oksini tapmis rogemlor miioyyon komiyyot molumatlarinin gdstorilmosi va
xarakterlorinin agilmasi formasidir.Burada bilavasito mogsad toplanmis molumatlari sistemlosdirmok vo
strukturlagdirmaqdir ki, tohlil vo prognozlasdirma iigiin alverigli olsun vo tohlilgilors diizgiin natico vo
tovsiyalor vermoyo osaslar yaratsin.
Araliq mogsad, intuitiv naticalor vo dorhal marketing gorarlarinin ortaya ¢ixmasi {igiin sirkot rohbarliyi
torofindon vizual baxis vo giymatlondirms ii¢lin mdvcud olan toplanmis molumatlarin xiilasosi vo
gruplagdirilmasidir. Marketing malumatlarina miioyyon edilon asas toloblor asagadakilardan ibarstdir:
- Aktualliq - real molumatin lazimi vaxtda togdim edilmasi;
- Etibarlilig - molumatin toplanmasi vo emalinin elmi prinsiplorine riayst etmoklo tomin edilon
molumatin adekvatligi;
- Mogsadyoniimliiliik (uygun, uygun) - verilon tapsiriglara uygun olan moalumatlarin alds edilmaosi;
- Toadqiq edilon obyektin biitov (tam) agiqlanmasi— todqgigat planinin tortib edilmesi, hadisonin
mahiyyatinin, onun iyerarxik qurulusunun vo slagolorinin miioyyonlosdirilmosi ilo tomin edilir;
- Mogsadyonliiliik - molumatin tadgigatin tmumi magsadine uygunlugu;
- Vahid informasiya sistemi vo metodlarmin se¢ilmosi - verilonlorin emali metodologiyasinin
informatika nazoriyyoasinin vo miisahidslorin statistik nozariyyasinin taloblorins tabe olmasi.
Marketing informasiya xidmotlori bazarinin asas istirak¢ilari:

- informasiya istehsalgilari

- informasiya saticilar - informasiya istehlakgilari (abunagilor).

- informasiya xidmatlari bazarinin istehlakgilari.
Istehlakcilar informasiya xidmotlorindon istifads edorak holl etdiklori vazifaloro géro farglonirlor.
Tapsiriqlarin kommersiyalasdirilmasi doracasine gora onlari iki qrupa bolmok olar:

- alimlor, todqiqatgilar, miithondislor;

- biznes alominin niimayandslori;
Istehlakg1lar informasiya-molumat bazalarindan istifade baximindan iki kateqoriyaya béliing bilorlor:

a) sirkotin marketing problemlorini hall etmoak (i¢lin molumatdan birbasa istifads edon istehlakgilar;

b) kommersiya informasiya xidmatlorini togkil etmok ¢ln satin alinmis verilonlor bazasindan
istifado edon istehlakgilar.
Informasiya xidmatlori bazarinin mohsul dénderanlori vo tochizatgilari. Informasiya xidmaotlori bazarinin
osas todariikgiilori KIV (kiitlovi informasiya vasitalori: qozet va jurnallar, televiziya vo radio),
miuossisolorin verilonlor bazasi generator morkozlori, verilonlor bazasi osasinda molumat paylama
markazlori, malumatlarin 6tiiriilmasi vo telekommunikasiya xidmatlori, informasiya brokerloridir.
Marketing molumatlarinin yaradilmasinin son mogqsadi bazar proseslorinin vo hadisalorinin tosvirini
vermak, bazarm inkisaf meyillorini vo qanunauygunluglarin1 miloyyan etmok, sirkotin bazarda yerini
qiymatlondirmak va digar idaraetma problemlarini hall etmakdir.
Informasiya bazar1 bazar miinasibotlorinin bir sahosidir. Marketing elmi iso bazar miinasibatlorindon
dogan problemlarin, o ciimlodan risklorin idars edilmasini tonzimloyan, comi bazar iqtisadiyyatina yeni
nafos veron elmi-nozari va praktiki kompleksdon ibarotdir. Bazar problemlorinin bu qodar genis ohatoli
va dorin olmasi ilo olagadar marketing elminin informasiya bazar1 asagidaki osas sektorlarla tomsil
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olunur: igtisadi vo maliyys informasiya bolmaloari, birja molumatlari, kKommersiya moalumatlari, statistika
xoborlori, telekommunikasiya daxil olmagqla kiitlovi informasiya sobokolori, miiossiso vo toskilatlarin
xarici igtisadi foaliyyatinin informasiya tominati, kiitlovi mohsul vo xidmatlorin istehlaki malumatlari vo
bazar-marketinq molumatlari.

Informasiya tohliikesizliyinin tomin edilmoesindo informasiyalarin tosnilosdirilmasing, yoni miioyyen
olamotlors vo prinsiplors uygun qruplasdirilmasina xiisusi digqet yetirilmasi olduqca vacibdir. Mohz
tosniflondirmo osasinda informasiyalarin harada, kimlor torofindon, hansi mogsadlorlo, kimlor iigiin
yaradilmasina vo digor aktual masoalolors aydinliq gotirmok olar. Belo ki, bir ¢ox iqtisadg¢r — alimlor vo
tohliikosizlik problemlori ilo mosgul olan praktiki iscilor amerikali F.Kotler, rusiyali A.M.Qodin va
V.1.Belyayev, azorbaycanli E.N.Quliyev va T.I.imanov, M.M.Maommaodov vo b. informasiyalar1 hans1
zaman kosiyindo yaradilmasindan asil1 olaraq iki qrupa boliirlor: tokrar vo ilkin informasiyalar.

Tokrar informasiyalara kegmis dovrlordon balli olan vo qalan molumat toplulari, ilkin informasiyalara
1so hazirda yaranmis hadiso vo proseslorlo oalagodar axtarilib tapilan vo todqgiqatlarda operativ istifado
edilon comi biliklor aid edilir. Adlar1 qeyd edilon miitoxassislor tovsiyye edir ki, zamana vo vasaitlora
genast etmok mogsadils ilk névbada tokrar informasiyalardan istifade edilmasi diizgiin olardi. S6zsiiz ki,
homin informasiyalar tozodon nozarotdon kegirilmali, dogiglosdirilmali, vo onlar kifayat etmozso slava
vaxt vo resurs ayirib, ilkin molumatlar toplayib strateji vo taktiki todqiqat prosesini davam etmok
lazimdir.

Umumiyyetlo informasiyalar1 mansoyino, toyinatlarina, olcatanliq soviyyalarine, yayilma vo aldo edilma

mogsadlorine gora, eloca do tohliiko amillorindan asili olaraq vo diger 6nomli hesab edilon slamatlori nozara

alaraq qruplasdirmaq vo tosniflogsdirmok olar. Informasiya tohliikesizliyi dedikda bir gayda olaraq

molumatlarin vo onlarin yaradilmasinda, gobul edilmasinds, saxlanilmasinda, elocads islonilmasindo
istifado olunan infrastruktur obyektloring, onlarin sahibloring zarar vura bilocok hor hansi tosadiifi vo ya
ziyanli tosirlordon miihafizo soviyyasi basa dustiliir.

Miiayyan bir tagkilatin informasiya tahliikaesizliyi onun (toskilatin) informasiya mihitinin formalagmasi,
istifadasi vo inkigafini tomin edon sistemin tohliikosizliyinin real vo ya hipotetik voziyyatidir.

Muasir sosiallagmis comiyyotdo informasiya sahasi iki istiqgamoat Kimi formalagmagqdadir:

- informasiya va texniki (stini sokilds insan torafindon yaradilmis texnika, texnologiya alomi va S.);

- informasiya-psixoloji (0 ciimlodan, insanin 6zinln do daxil edildiyi canli tobii muhit).

Muvafiq olarag, umumi halda comiyyatin (dovlotin) informasiya tohliikosizliyi informasiya-texniki
va informasiya-psixoloji (psixofiziki) tohliikasizliyi komponentlorinds tomsil oluna bilar. [3. 38].
Taocriibada informasiya tohliikasizliyi kimi osason ii¢ alamati (parametri) 6ziinds birlosdiron standart bir
modeldan istifads olunur:

- maxfilik, yoni moxtalif informasiyanin moxfilik doracasi nozors alinaraq yalniz ona hiiququ olan
mohdud istifadogilor (subyektlor) liciin al¢atan olmast;

- dirdstluk- molumatin icazesiz doyisdirilmasinin icazo verilmomosi vo bu kimi cohdlorin goti
qarsisinin alinmast;

- olcatanliq — giris hiiquglarmi almis istifadagilordon molumatlarin miivaqqati vo ya daimi
gizladilmasinin qarsisinin alinmasi.
Tohliikasizlik modelinin birqodar yumsaq formalari da mévcuddur:

-molumatlarin miislliflik monbalorinin gostorilmasi;

-informasiyalarla tanis olan subyektlorin miioyyan edilmasi vo onlarin horakatlorinin geyds

alinmasinin tomin edilmasi;

- molumatlarla slagodar nazards tutulan davraniglara vo ya gqayda ve ganunlara daima riayst edilmasi;

- subyektin va ya resursun elan edilmislorlo eyniliyino (doyisdirilmomasing) zomanat verilmasi;
Miiossiso va togkilatlarin informasiya tohliikosizliyino zarar vera bilocok harokatlori bir nego kateqoriyaya
bolmok olar [8]:
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Hakerlor torofindon hoyata kegirilon “elektron™ tosir iisullari. Hakerlor kompiiter cinayotlori ilo hom
pesokar (0 cimladan ragabatin bir hissasi kimi), ham doa sadoco maraq ucbatindan maggul olan insanlar kimi
basa diistlir. Bu tisullara asagidakilar daxildir: kompiiter sobokolorine icazosiz miidaxilo vo DOS
hiicumlari.

DOS (ing. Denial of Service - “xidmatin imtina edilmasi”). Belo xarakterli hiicumlar sirasina

informasiya tohliikasizliyi va fayl, pogt serverlori kimi sabako qovsaqlarmmin somorali islomasina
cavabdeh olan miiassisalora konardan icazasiz miidaxilolor aid edilir. Bu ciir hiicumlarin naticasinda
infomasiya bazalarina kiitlovi sakilda miixtaolif malumatlarin gondoarilmasi taskil olunur va naticada
hamin qurumlar bir miiddat faaliyyatlorini dayandirmaq macburiyyatinda qalirlar. Bu, adaton biznesda
pozulmalara, uzun miiddat arzinda agir zohmatlo qazanilmis niifuzlarin va miistarilorin itirilmasina,
elacada digar neqativ hallara sabab olur.

Miiossiso vo toskilatlarin sobokosino xaricdon icazosiz daxil olmanin mogsadi zoror vermok
(molumatlarin mohv edilmosi), moxfi molumatlar1 ogurlamaq vo ondan geyri-qanuni moaqsadlor iigiin
istifado etmok, tliglincli torof qovsaqlarima hiicumlarin togkili {iclin soboko infrastrukturundan istifado
etmok, hesablardan vasait ogurlamagq ola bilar vo s.

2. Kompiiter viruslari. Elektron tosir iisullarinin ayrica kateqoriyast kompiiter viruslari vo digor
zararli proqramlardir. Onlar kompiiter sobokslorindon, internetdon vo elektron poctdan genis istifado
edon muasir miiassisalor U¢ln real tohliikka yaradir. Virusun korporativ saboka qovsaqlarina daxil olmasi
onlarin foaliyyotinin pozulmasina, is vaxtinin vo molumatlarin itirilmosino, moxfi molumatlarin
ogurlanmasina va hatta maliyya resurslarinin birbasa ogurlanmasina sabab ola bilor. Korporativ sabokaya
nifuz etmis virus proqramlari vasitasilo tacaviizkarlar sirkatin foaliyyeatine qismen va ya tam nozarat edo
bilar.

Tacriibo gostorir ki, birgox hallarda IKT programlarini yaradanlarm 6zlori vo miioyyan sabablorlo
olagodar igdon konarlagdirilmis miitoxassislori, eloco do miixtalif 6lkslorin xiisusi xidmot organlarinin
omokdaslar1 vo s. miixtalif motivlarlo hoamginin virus vo antivirus proqramlar1 da tortib edirlor.

3. Spam. Comi bir nego il arzinds spam kigik problemdon an ciddi tohliikasizlik tohdidlorindon birino
cevrildi: e-pogt bu yaxinlarda zararli proqramlarin yayilmasi iigiin osas kanala ¢evrildi; spam mesajlara
baxmaq va sonradan silmoak U¢lin ¢ox vaxt talab edir, is¢ilords psixoloji narahatliq hissi yaradir; miiossisa
va toskilatlarda maliyys vesaitlorinin itirilmosing, toraflor arasinda miiqavilslorin pozulmasina vo digor
problemlorin yaranmasina yol agir.

Spam sonu goriinmayan migdarda miixtalif formalarda gondarilon arzuolunmaz malumatlardan ibarat

olur. Cox vaxt spam genis sayda vinvana gondarilon kommersiya e-pogtlart saklinda, hamginin ani
mesajlar, matn mesajlart (SMS), sosial media va hatta sasli po¢t vasitasilo géndorilir.

4. Solahiyyatli istifadogilor torafindon hayata kegirilon horokatlor. Bu kateqoriyaya daxildir:

a) provayderlorin va s. is yerlorinds vo ya serverdo molumatlarin mogsadyonlii sokildo ogurlanmasi vo
ya mohv edilmasi;

b) informasiya-kommunikasiya texnologiyalari (IKT) iscilorinin ehtiyatsiz horokatlori noticosindo
istifads edilocok yararlt malumatlara xalal gatirmalari.

5. “Tabii” tohliikalor. Miiassisa va toskilatlarin informasiya tohliikasizliyine miixtalif Xarici amillor tosir
edo bilor. Tocriibo gostorir ki, tohsil ocaglarinda, biznes qurumlarinda, adi moisot soraitindo vo bir ¢ox
digor hallarda informasiyalarin itirilmosinin baglica sobablori sirasina daxildir: melumatlarin diizgiin
saxlanilmamasi, kompiiterlorin vo informasiya dasiyicilarinin ogurlanmasi, fors-major hadisalori vo
digor agila-sigmaz hallar.

Belolikla, globallasmaqda olan diinya iqtisadiyyatinin maasir inkisaf moarhalasinds inkisaf etmis etibarli

informasiya tohliikesizliyi sisteminin formalagsmasi istonilon Olkonin, biznes vahidinin vo digor
strukturlarin noainki rogabaot gabiliyyastini, elocods ayaqda vo hoyatda galmalarinin on vacib sortlordon
birino cevrilir. Miiasir zamanda Internet sobokasi on son miitoraqqi kommunikasiya vasitalorinden
istifado edan {insiyyat sistemina ¢evrilmasi haqiqgatdir. Diinya informasiya sabokasi siiratls inkisaf edir
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vo istirak¢ilarinin sayr durmadan artir. Bozi molumatlara goro, internetdo 1,7 milyarda yaxin sohifo
geydiyyatdan ke¢ib. Homin sohifolorin bir qismi comi 180 sutka orzido Omiir siiriir, bozilori iso
sahiblorino uzun aylar va illor orzinds xidmot edorok golirli biznes obyektloring gevrilir. Internetds oks
olunan informasiyalar comiyyatin biitiin tobagolorindo vo sado insanlarin oksariyyatindo boyiik maraqla
qgarsilanir. Buna baxmayaraq, son 20-30 il arzindo IKT sahosindo toplanmus tocriiba gdstarir ki, internet
resurslariin imkanlarindan bir ¢ox dovlot vo biznes qurumlari, elocods kriminal strukurlar vo basqalari
qanunsuz vo sui-istifado edorok sivil strukturlara vo insanlara garsi tizqaraldict harokatlor edirlor [9].
Miisahidolor gdstarir ki, Internet sobokalorina daxil olanlarin xeyli qismi diisiinmodon vo mosuliyyatsiz
horokot edorok, IKT sahosindo nakom vo hegbir hazirlig1 olmadan kompiiterdon istihado etmoyi dob-
moda kimi qabul edirlor. Bu, tokce adi istifadagiler {igiin deyil, hom do kompiiter tohliikesizliyi iizra elo
do dorin biliklori olmayan va 6zlorini bu sahado miitoxassis kimi mdvqelosdiranlor {i¢ilin xarakterikdir.
“Kaspersky Lab” sirkatinin malumatina gors, kompiiters zararli programlarin daxil olmalarmin imumi
sayinin toxminan 90%-i Internet, e-poct va Interneto baxis zamani hayata kegirilir. Bu ciir progqramlar
arasinda xiisusi yeri informasiya sobokosindo sistemli sokildo yayilan internet viruslari tutur [10].
Elmin, texnikanin va texnologiyanin siiratli inkisafi tamamila yeni bir sahonin-rogomsal texnologiya
adlanan sahonin inkisafi (¢lin asas olmusdur. Mohz bu amills alagadar maasir dovriin ¢oxlari tarafindon
“rogomsal dovr” kimi taqdim va gabul edilmasi tosadif deyildir [4].Bu giin bitlin bagariyyast minilliklor
ovval Dag, Tunc vo Domir dovrlari Kimi taninan ¢ox asrlorin agrili-acili yollarindan kecdiyini inkar etmir.
Yaqin ki, bagariyyat nohayot miiasir “roqgomsal dovriin” texniki saviyyosing yiiksolmak ii¢iin 6z izlorini
qoymus, unudulmus sivilizasiyalarin yixilmasi vo toraqqi yolu ilo sonsuz dohgatlordon va ¢atinliklorden
kegorok ¢atmaliymis...
Toxminon 50 il arzinds basariyyatin aldo etdiyi texniki va texnoloji nailiyyatlordean istifads bitlin elmlor
ucuin coxlu sayda genis imkanlar agir. Xiisusilo, diilnyanin qabaqcil 6lkalarinin aparict korporasiyalarinin
tocriibasinin gostordiyi kimi, onlarin yaradiciliq strategiyalarinda, istehsal vo satig biznes faaliyyotinin
somoaralilik soviyyasinin yiiksaldilmosino yonolmis omoli addimlarda ¢ox sey doyisir [11]. Miiasir
informasiya osrinin tocasslimil, siibhosiz ki, internetdir. Hazirda Olkolor vo miilkiyyst subyektlori
arasinda iqtisadi, siyasi, madoni vo digor alagolorin, habelo bazar subyektlorinin biznes foaliyyotinin
boyiik bir hissosi internet vasitosilo hoyata kecirilir. Bununla belo bir ¢oxlar1 bilmoyir ki, bunlarla
korporasiyadaxili vo korporasiyalararasi informasiya sobakolori do movcuddur [12].
Korporasiyadaxili informasiya sobokolori (intranet) bir sirkatin iscilorini hom 6z aralarinda, hom do bu
sirkatin kompiiter sobokasini birlogdiron vahid soboks sistemi kimi foaliyyot gostorir.
Sirkotloraras1 sobokolor (ekstranetlor) sirkoti 0z tochizatgilart qismindo ¢ixis edonlor-mohsul
gondaronloari, distribyutorlart vo digar licilincii toraf torofdaslart ilo slagelondiron miiasir informasiya-
kommunikasiya sistemi toskil edilir vo faaliyyat gostorir. Qeyd edilonlori vo bunlarla bagli olan digor
mosalalori hall etmok Uglin ayri-ayrt dovlatlor vo beynolxalq saviyyslordo kompleks todbirlor goriilmali,
elocodo ganunverici sonadlor hazirlanmali, yerlordo gobul edilmis qanun vo gaydalarin icraedici vo
nozaratedici strukturlarin heyatlori arasinda IKT sahosindo miitoxassislor yetisdirilmali, bu sahonin
maddi- texniki bazast moéhkomladirilmali vo digor toxirasalinmaz islor goriilmalidir.
IKT sahosinda oksar miitoxassislorinin bu fikri ilo tam raziyiq ki, hor bir 6lkada, dovlat vo baladiyys
qurumunda, biznes vahidinds va s. strukturda informasiya tohliikssizliyinin tomin edilmasi vazifasi
sistemli sokildo holl edilmalidir. Bu o demokdir ki, miixtolif miihafizo todbirlori (texniki, program
tominati, fiziki, toskilati vo s.) eyni vaxtda vo morkozlosdirilmis nozarst altinda totbiq edilmolidir. Eyni
zamanda, sistem komponentlori bir-birinin varligini “bilmali”, qarsiliql slageds olmali vo hom xarici,
hom ds daxili tohliikslorden qorunmalidir.
Texnika vo texnologiyananin hazirki inkisaf morholosindo informasiya tohliikesizliyinin tomin
edilmoasinin genis elmi-metodiki bazast mvcuddur [5. 275]: tohliikasizlik sadlori; 6zal virtual sabokalor;
mozmunlarin redakto edilmosi, dirist hala gotirilmosi filtrlomo vasitolorindon kegirilmasi; antivirus
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mihafizo vasitolori; soboko sistemlorinin texniki voziyyastlorinin vo konardan miidaxilo olunmalarmin
yoxlanilmasi; istifadagilorin doqiglosdirilmasi vo toyin edilmasi vasitalori.

Sadalanan vasitalorin hor biri miistaqil vo ya digarlari ilo inteqrasiyada istifads edilo bilor. Bu, istifads
olunan platformalardan asili olmayaraq istonilon miirokkoblik vo konfiqurasiyali sobokalor {igiin
informasiya tohliikosizliyi sistemlorini yaratmaga imkan verir. Homin informasiya tohliikosizliyi
sistemlorindan biri do miioyyan alqoritimlor {izarinde qurulmasindan asilidir (sokil 1).

Informasiyalarin informasiyalarin
yayim kanallari istifadocilori

Informasiya
yaradicilari

Sakil 1. Miixtalif strukturlarda informasiya tohliikasizliyinin tamin edilmasinin sadalasdirilmis
algoritmi

Sokildo gostarildiyi kimi, bazar miinasibatlori saraitindo miiossiso vo toskilatlarda, elocodo comi
idaroetmo strukturlarinda informasiya tohliikesizliyinin tomin edilmosi noinki biri-birindon asili
olmayaraq fordi qaydada, homg¢inin sistemli sokildo zoncirvari olaraq biitovliikkdo informasiya
yaradicilari, informasiyalarin yayim kanallar1 vo informasiyalarin istifadogilorini ohato edilmasi
vasitasilo tomin edilso, biitdvliiklo bazar subyektlari iclin sorfali olmagla, bu miitaraqqi IKT sebokasinin
etibarligin1 artirmis olardi.informasiyalarin qorunmasi yollarindan biri do, kdklori uzaq tarixo geden
kriptografiyadir. Kriptoqrafiya sifrolonmis miixtslif molumat dasiyicilarinda alqoritmlordon, xiisusi
sfirlomo {isullarinda, xeslordon vo imzalardan istifado etmoklo molumatin qorunmasi tsullaridir.
Kriptografiya iki godim yunan sozlorinin birogsmoasindon (kpvmtog “gizli” + ypaoo “yaziram”) yaradilmisg
moxfiliyin, molumatlarin biitovliyliniin, autentifikasiyanin vo sifrolomonin tomin edilmosi tsullar
haqqinda elmdir [7]. Sozsiiz ki, milasir dovrdede informasiyalarin daha moétebor qorunmasini tomin
etmok vo bu sahads durmadan artmaqda olan cinayatlorin garsisin1 almagq ti¢iin kriptoqrafiya elmini do
inkisaf etdirmali vo onun texniki-texnoloji bazasini durmadan giiclondirmok lazim olacaqdir.

Noticd

Internet, biitiin diinyaya sopalonmis miixtolif név istifadogilari bir-biri ilo olagolondiron vo 6z hacmino
g0ra inanilmaz doracads bOylk olan malumat bazasi ils birlosdiran ¢oxlu sayda komplter sabokalorindon
ibarat ictimaiyyat ii¢lin daima olcatan olan aciq informasiya-molumat sobokosidir.

Hazirda yasadigmiz comiyyotdoa IKT sistemlori Kimi Internet, intranet vo ekstranetlorin mogsadli sokildo
miioyyon kommunikasiya vo biznes planlarin1 hoyata kegirmoak vo ya naticads doyar (golir) aldo etmok
liclin mogsadyoniimlii islor goriib vo miioyyon doyorlor yaratmaqdir. Miiasir rogomsallagsma osrindo
inkisaf etmok (vo ya an az1 sag qalmaq) tcln sirkotlor inkisaf strategiyalarini yenidon diisiinmali vo onlari
doyison miihito uygunlasdirmalidirlar. internet global informasiya comiyyatinin formalagsmasina vo
inkisafina ¢ox giiclii tosir gostorib vo gostormokds davam edir. Sosial fenomen kimi internet orazi vo
milli sarhadlor olmadan motn, grafik, audio vo video molumatlarin miibadilasini vo onlayn xidmaotlora
¢1x1s1 tomin edon global iinsiyyat vasitasidir. Formalasmaqda olan miasir informasiya comiyyatindo IKT
sahasindo yaradilmis internet, intranet vo ekstranet sobokolori dévlatlorin vo xalglarin igtisadi vo sosial
inkisaflarmma yeni imkanlar agmaqla yanasi yeni ¢agiriglar vo tohdidlor do yaradir. Bu vo diger
problemlori davamli olaraq holl etmok vo aradan qaldirilmasi ii¢lin informasiyalarin yaradilmasi,
otiirtirilmosi, saxlanilmasi va islonilmasi lizorindo icra vo nazarat edici sistemlori tokmillosdirmak, bu
sahonin tolim vo tohsil, elocodo qanuvericilik bazasini mdhkomlondirmok dovriin tolobi kimi
qalmaqdadir.
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CONSTRUCTION OF CANSAT (MODEL SATELLITE). INTEGRATION WITH
SUBSYSTEMS, DATA ACQUISITION AND PREPARATION AS A PROTOTYPE

Huseynova Aygun
Askarov Ramid
Azerbaijan State Oil and Industry University

Abstract

One kind of satellite that can fit inside the capacity of a typical soda can is called a CanSat. It is usually
used to give students practical experience in planning, constructing, and managing a small satellite
system in educational environments like colleges and high schools. CanSats are typically outfitted with
an array of sensors and communication systems to carry out particular functions, like atmospheric
condition measurement, environmental parameter monitoring, or scientific experimentation. Using
balloons or rockets, they are propelled into the atmosphere and return to Earth, generally with a parachute
for safety. Students can easily learn about engineering principles and space technology with CanSats.
Keywords: Data Bus, Power Bus, ADCS, OBC, EPS, Payload.

CanSat Subsystems and components

28


https://mail.ru/search?search_source=mailru_desktop_safe&msid=1&src=suggest_B&encoded_text=AACxjx4VAxFWS_UtAWJZi7olDXjBh3G-mgV_3bBsDdVZqyIrvrJsxg94sGpST7asc8JOwlG0PewGoxrfb6GbAXRS1oeHDftH6L45Dy4UehAtMD86jhXwMlWszJQOG9zXikXEsBxDw04sWdWOSHeByZCrFr7Vwsc%2C&serp_path=%2Fsearch%2F&type=web
https://mail.ru/search?search_source=mailru_desktop_safe&msid=1&src=suggest_B&encoded_text=AACxjx4VAxFWS_UtAWJZi7olDXjBh3G-mgV_3bBsDdVZqyIrvrJsxg94sGpST7asc8JOwlG0PewGoxrfb6GbAXRS1oeHDftH6L45Dy4UehAtMD86jhXwMlWszJQOG9zXikXEsBxDw04sWdWOSHeByZCrFr7Vwsc%2C&serp_path=%2Fsearch%2F&type=web
https://mail.ru/search?search_source=mailru_desktop_safe&msid=1&src=suggest_B&encoded_text=AACxjx4VAxFWS_UtAWJZi7olDXjBh3G-mgV_3bBsDdVZqyIrvrJsxg94sGpST7asc8JOwlG0PewGoxrfb6GbAXRS1oeHDftH6L45Dy4UehAtMD86jhXwMlWszJQOG9zXikXEsBxDw04sWdWOSHeByZCrFr7Vwsc%2C&serp_path=%2Fsearch%2F&type=web
https://mail.ru/search?search_source=mailru_desktop_safe&msid=1&src=suggest_B&encoded_text=AACxjx4VAxFWS_UtAWJZi7olDXjBh3G-mgV_3bBsDdVZqyIrvrJsxg94sGpST7asc8JOwlG0PewGoxrfb6GbAXRS1oeHDftH6L45Dy4UehAtMD86jhXwMlWszJQOG9zXikXEsBxDw04sWdWOSHeByZCrFr7Vwsc%2C&serp_path=%2Fsearch%2F&type=web
https://mail.ru/search?search_source=mailru_desktop_safe&msid=1&src=suggest_B&encoded_text=AACxjx4VAxFWS_UtAWJZi7olDXjBh3G-mgV_3bBsDdVZqyIrvrJsxg94sGpST7asc8JOwlG0PewGoxrfb6GbAXRS1oeHDftH6L45Dy4UehAtMD86jhXwMlWszJQOG9zXikXEsBxDw04sWdWOSHeByZCrFr7Vwsc%2C&serp_path=%2Fsearch%2F&type=web
https://www.google.com/search?client=opera&q=что%2Bтакое%2Bкриптография%2B9%2Bбукв&sourceid=opera&ie=UTF-8&oe=UTF-8
https://www.google.com/search?client=opera&q=что%2Bтакое%2Bкриптография%2B9%2Bбукв&sourceid=opera&ie=UTF-8&oe=UTF-8
https://www.smart-soft.ru/blog/osnovnye_metody_obespechenija_informatsionnoj_bezopasnosti/
https://cyberleninka.ru/article/n/tsifrovaya-transformatsiya-osnovnye-tendentsii-i-vliyanie-na-sistemu-upravleniya-personalom-predpriyatiya
https://cyberleninka.ru/article/n/tsifrovaya-transformatsiya-osnovnye-tendentsii-i-vliyanie-na-sistemu-upravleniya-personalom-predpriyatiya
https://www.litres.ru/book/aleksandr-prohorov-174/cifrovaya-transformaciya-analiz-trendy-mirovoy-opyt-39143851/chitat-onlayn/
https://www.litres.ru/book/aleksandr-prohorov-174/cifrovaya-transformaciya-analiz-trendy-mirovoy-opyt-39143851/chitat-onlayn/
https://vaael.ru/ru/article/view?id=349
https://framelink.ru/po-stopam-ccna-10-ponyatiya-internet-intranet-i-ekstranet/

